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1.1

1.2

1. GENERALIDADES.
Introduccién

Con el proposito de promover una cultura de transparencia, ética, libre de
conductas de corrupciéon o fraude, asi como establecer los lineamientos en
el proceso de deteccion, investigacion y atencion del fraude o corrupcion,
FIRPLAK SA, en adelante “LA COMPANIA”, ha disefiado el presente Canal
(LINEA ETICA) como una herramienta para prevenir, detectar, investigar y
remediar eventos de fraude o corrupcién, consultas y dilemas éticos.

El canal ético (LINEA ETICA), ha sido elaborado en concordancia con los
principios de lucha contra la corrupcion promulgados en el Pacto Global de
las Naciones Unidas, un Programa de Transparencia y Etica Empresarial -
PTEE, reconociendo que todos los colaboradores, la Alta Direccion, los
inversionistas, y los contratistas tienen el derecho y el deber de denunciar
eventos o conductas de fraude y corrupcion, bajo un mecanismo confidencial,

seguro y confiable.

Objetivo y alcance
El Canal Etico (LINEA ETICA), es un mecanismo que tiene por objeto
prevenir, detectar, investigar y remediar cualquier evento de fraude o

corrupcion, acto ilegal o cualquier conducta indebida que represente un
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1.3

perjuicio para la empresa. Asi mismo se puede utilizar el Canal Etico para
realizar consultas y solicitar aclaraciones sobre dilemas éticos.

Cualquier administrador, colaborador, inversionista, cliente, o contratista de
LA COMPANIA, tiene el derecho y la oportunidad de reportar un evento de
fraude o corrupcién, realizar consultas y manifestar dilemas éticos de forma

confidencial y sin ningin tipo de represalia, a través de esta Linea Etica.

Objetivos especificos

Promover la sostenibilidad de los valores éticos, las normas de conducta en

el trabajo y el relacionamiento con diferentes grupos de interés.

Comunicar las conductas indebidas o situaciones que podrian ser

susceptibles de ser reportadas en el Canal Etico.

Promover el reporte de eventos de fraude o corrupcion que puedan llegar a
causar pérdidas econémicas o dafios a la imagen o reputacion de LA
COMPANIA.

Promover la realizaciéon de consultas a través del Canal Etico y resoluciones

de inquietudes sobre dilemas éticos.

Gestionar las denuncias reportadas a través del Canal Etico, protegiendo
siempre la identidad del denunciante y garantizando la confidencialidad y

seguridad de la informacion.

Establecer los lineamientos a través de los cuales se protegera a los
colaboradores o usuarios del Canal Etico que denuncien un evento de fraude

0 corrupcién contra posibles represalias.

Proveer una estructura organizacional a través de la cual el Canal Etico

opere y sea efectivo.
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Garantizar una oportuna investigacion de las denuncias reportadas y tomar
las medidas correctivas, preventivas y disciplinarias necesarias para proteger

a LA COMPANIA de los diferentes riesgos de fraude y corrupcion.

14 Conductas que deben ser denunciadas
Dentro de los elementos estructurales de la Politica Antifraude vy
Anticorrupcion se incluyen acciones que pueden constituir fraude y/o
corrupcién en LA COMPANIA y que por ende deben ser denunciadas. A
continuacién, se relacionan dichas conductas y se aclara que el listado no
limita la existencia de cualquier otra conducta fraudulenta, corrupta,

deshonesta o que vaya en contravia de los intereses de LA COMPANIA:

1) Malversacién de activos:

= Tomar dinero o activos de LA COMPANIA de forma indebida o sin
autorizacion.

» Desviar fondos de una cuenta de LA COMPANIA para el beneficio
personal o de un tercero.

= Obtener dinero de LA COMPANIA por el engafio o poca honra,
mediante una declaracion de gasto ficticia.

= Utilizar inadecuadamente los fondos de la caja menor.

= Obtener un beneficio, ayuda o contribuciobn mediante engafio u
omitido total o parcialmente la verdad.

= Falsificar o alterar indebidamente un documento o registro.

= Comprar, con recursos de la Empresa, bienes o servicios para el
uso personal.

» Sustraer o utilizar abusivamente los activos de LA COMPANIA para
beneficio personal o de un tercero, como bienes, equipos, muebles,

inventarios, inversiones, entre otros.
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» Realizar pagos dobles, no autorizados o incurrir en gastos que no
estén soportados con documentos formales.

» Manipulacion indebida de excedentes de tesoreria para el beneficio
propio o de un tercero.

*» Manejo o uso inadecuado de los activos de informacién para el
beneficio personal o de un tercero. Se incluyen, pero no se limitan

a la existencia de otros, los siguientes:

o Activos digitales de informacion: informacion que reside o se
transmite mediante elementos de TI (Tecnologias de Ia
informacion).

o Activos de informacién en otros medios fisicos y/o electronicos:
informacién que reside en otros medios diferentes a la digital.

o Elementos de TI: estaciones de trabajo, sistemas operativos,
dispositivos  moviles, impresoras, software, medios de

almacenamiento, servidores, redes, correo electronico, entre otros.

2) Fraude contable:

= Alterar o manipular indebidamente las cuentas de ingresos y/o gastos
para reflejar un desempefio que no corresponda con la realidad.

= Realizar registros contables en periodos inapropiados con el propoésito
de reflejar una situacion financiera que no corresponda con la
realidad.

= Valorar inapropiadamente los activos de LA COMPANIA para reflejar
una situaciéon financiera que no corresponde con la realidad.

= Revelar u omitir inapropiadamente informacibn en los estados
financieros que pueda inducir decisiones equivocadas por parte de
potenciales inversionistas, prestamistas o cualquier otro usuario de

los estados financieros.
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= Realizar u omitir ajustes en los registros contables para el beneficio

personal o de terceros.

Ocultar intencionalmente errores contables.

3) Corrupcion:

= Solicitar, aceptar, prometer, ofrecer o conceder, en forma directa o

indirecta, a un tercero un beneficio indebido que redunde en su
propio provecho, o en el de otra persona, o en el de LA COMPANIA.
Pagar un soborno a un tercero (privado o publico) para obtener una
ventaja ilegitima frente a la competencia.

Realizar contribuciones, en dinero o en especie, a una causa politica
con el proposito de obtener una ventaja comercial o personal.
Desviar dineros que tengan un objeto social o de patrocinio para el
beneficio personal o con el propésito de cometer un acto de
corrupcion.

Alterar ilicitamente un procedimiento contractual en un proceso de
licitacion, subasta, seleccion o concurso.

Favorecer, en el ejercicio de sus funciones, los intereses propios o
de un tercero por encima de los intereses de LA COMPANIA (de
acuerdo con lo establecido en el capitulo “Conflicto de Intereses” del

Codigo de Etica).

4) Lavado de dinero:

Legitimar ingresos provenientes de acciones ilegales a través de
transacciones ficticias.

Favorecer a un tercero en su intencibn de legitimar ingresos
provenientes de acciones ilegales.

Adquirir, aceptar o administrar dentro de LA COMPANIA bienes o
dinero sabiendo, o que, por razbn de su cargo, esté obligado a
saber, que los mismos son producto, proceden o se originan de la
comision de un delito.
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Transacciones inusuales de acuerdo con lo establecido en el Sistema

en Prevencion de Lavado de Activos y Financiacion del Terrorismo.

5) Infraccién a la propiedad intelectual:

Obtener por el medio que fuere, un secreto comercial sin la
autorizacion de LA COMPANIA o su usuario autorizado.

Vender, ofrecer, divulgar o utilizar inapropiadamente los secretos
comerciales y de negocio de la Empresa, incluyendo informacion
propia, confidencial u otra propiedad intelectual.

Alterar, borrar o inutilizar programas de computador o software.
Copiar, reproducir o distribuir sin autorizacibn programas de
computador o software.

Destruir, borrar, inutilizar o utilizar inadecuadamente los registros
informéaticos de LA COMPANIA.

2.ESTRUCTURA DEL CANAL ETICO

La estructura del Canal Etico estad basada en los lineamientos internacionales. El

Sistema consta principalmente de tres (3) elementos:

1) Elementos estructurales:

>
>
>

Compromiso de la organizacion.
Proteccion al denunciante.

Confidencialidad.

2) Elementos operativos:

>
>
>
>
>

Reporte.
Administracion.
Investigacion.
Indicadores de gestion.

Retroalimentacion.

3) Elementos de mantenimiento.
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> Plan de comunicacion.
» Capacitacion y entrenamiento.

» Evaluacion y actualizacion.

2.1 Elementos estructurales

2.1.1Compromiso de la organizacion
LA COMPANIA adopta el firme compromiso de prevenir el fraude, la corrupciéon y
en general la deshonestidad en todas sus formas, promover una cultura ética y
mantener el mas alto nivel de estandares profesionales en su forma de hacer
negocios. El compromiso de la Alta Direccion es fundamental para el desarrollo e
implementacién de un Canal Etico, razon por la cual esta firmemente comprometida

a.

= Consolidar un ambiente de trabajo consciente de la importancia de denunciar
eventos de fraude y corrupcién, ademas de conductas antiéticas.

= Garantizar una correcta y adecuada implementacibn de un mecanismo a
través del cual cualquier colaborador, directivo, cliente, o contratista de LA
COMPANIA, pueda reportar andnima y confidencialmente eventos de fraude
y corrupcion, sin miedo a ser victimizados, discriminados o castigados.

= Garantizar un efectivo y transparente proceso de investigacion de cada uno
de los eventos de fraude o corrupcibn o comportamientos indebidos
reportados.

» Tomar las medidas preventivas, correctivas y disciplinarias necesarias para
proteger de riesgos de fraude o corrupcion a LA COMPANIA,
independientemente del cargo o nivel de la organizacibn que pueda estar
involucrada.

* Promover escenarios de capacitacion y entrenamiento relacionados con el
Canal Etico.

= Garantizar el mantenimiento del Canal Etico, promoviendo su actualizacion
de acuerdo con las necesidades de LA COMPANIA.
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2.1.2Proteccion al denunciante.
LA COMPANIA garantiza la proteccion frente a represalias en contra de los
administradores, colaboradores o terceros que denuncien actos o eventos de fraude
0 corrupcion, realicen consultas, manifiesten dilemas éticos, faciliten informacién de
buena fe sobre una conducta antiética o cooperen con una investigacion

debidamente autorizada.

Las represalias, en caso de presentarse, violan la obligacion fundamental de todo
el personal de LA COMPANIA de actuar con la méaxima eficacia, competencia e
integridad, asi como de cumplir sus funciones y desempefiarse de la forma mas

favorable para los intereses de LA COMPANIA.

Para poder recibir proteccion, los denunciantes deberan actuar de buena fe y tener
motivos razonables para creer que se ha producido un evento de fraude o
corrupcion o una conducta antiética, inclusive, segun las circunstancias y en la
medida de lo posible, aportar evidencias o informacién precisa que los lleve a
concluir que existe una conducta antiética, acto de fraude o corrupcion en contra

de los valores de LA COMPANIA.

Las actividades de transmision o difusion de rumores sin fundamento, la
presentacion de denuncias o el suministro de informacion deliberadamente falsa o
engafosa no sera sujeta de seguimiento ni revision y en caso de comprobarse la
mala fe en la denuncia reportada, podran ser objeto de medidas administrativas o

disciplinarias.

2.1.3Reporte de incidentes de fraude, consultas y de dilemas éticos.
Es muy importante que los incidentes de fraude o corrupcion identificados sean

reportados.

Escondiendo o manipulando dichos eventos, la empresa no tendra la posibilidad de
aprender y entender por qué dichos eventos ocurren y por lo tanto no podra tomar
las acciones pertinentes.
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Un evento de fraude o corrupciéon no reportado puede representar un costo incluso

mayor al del evento por si mismo.

El medio valido para recibir denuncias y reportes relacionados con eventos de
fraude, conductas indebidas o ilegales reportadas, consultas y dilemas éticos es el

Canal Etico.

2.1.4Reportes, denuncias o consultas recibidas o informadas por
medios diferentes al indicado.

No seran sujetos de revision y seguimiento, segun corresponda.

LA COMPANIA es consciente que no todos los administradores y colaboradores se
sientan a gusto denunciando un evento de fraude o corrupcidn en el que esta

involucrado un superior o compafiero de trabajo.

Para motivar a los colaboradores a denunciar o reportar un evento de fraude o
corrupcion, se disefi¢ el Canal Etico con base en las directrices, a través del cual
se pueden reportar eventos de fraude o corrupcion de forma confidencial, sin miedo

a represalias.

Las personas que consideren haber sido objeto de represalias deberan comunicar
toda la informacién y documentacion de que dispongan a través del mismo sistema
0 podran presentarse en persona, ante el Oficial de Cumplimiento de LA

COMPANIA.

Si se establece la existencia de una represalia contra cualquier persona que haya
denunciado un acto de fraude, corrupcién o conducta antiética LA COMPANIA
tomara las medidas oportunas y necesarias con el fin de remediar las consecuencias

negativas resultantes de la represalia.

La persona que haya ejercido un acto de represalia, cuando una investigacion
demuestre su existencia, podrd ser objeto de medidas administrativas o

disciplinarias, sin perjuicio de las medidas judiciales cuando sea pertinente.
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2.1.5Confidencialidad
Cualquier colaborador de la empresa que reporte o quiera reportar un evento de
fraude, corrupcion, consulta, dilema ético o una conducta antiética, tendra el derecho

a hacerlo de forma confidencial, protegiendo su identidad.

2.2 Reporte
LA COMPANIA por medio de su oficial de Cumplimiento, proveera los siguientes
mecanismos con el proposito de facilitar el reporte de un evento de fraude,
corrupcion o conducta antiética, por parte de un colaborador, directivo, cliente y
contratista o proveedor, salvaguardando la integridad de la informacion vy

manteniendo la confidencialidad de esta.

> Dirigido al Oficial de Cumplimiento a la Calle 29 # 41-15 Itagui

> Correo electrénico: oficialdecumplimiento@firplak.com

2.2.1 Administracion
La informacion reportada a través del Canal Etico esta centralizada y administrada
exclusivamente por un tercero independiente experto. El proceso de administracion

incluye las siguientes etapas:

1.Recepcion de la denuncia a través de los diferentes medios habilitados: teléfono,

email y correo fisico.

2.0Obtener la informacion preliminar de la denuncia: en lo posible realizar preguntas

de qué, quién, cuando, dénde y porqué relacionado con el evento denunciado.

3.Categorizar las denuncias recibidas conforme a su relacion con temas de fraude
o corrupcién o incumplimiento al Codigo de Etica o Reglamento Interno de Trabajo,

consultas y manifestaciones de dilemas éticos.

4 Documentar en forma suficiente la denuncia conforme a la informaciéon

suministrada por el denunciante.
5.Asignar el codigo a la denuncia.
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6.Clasificar su denuncia de acuerdo con su naturaleza: malversacion de activos,
fraude contable, corrupcion y soborno, infraccion a la propiedad intelectual, lavado

de activos y financiacion del terrorismo, ética, etc.

7.Determinar la severidad de la denuncia: se estableceran dos niveles (alta y

normal).

8.Presentar los reportes estadisticos: estos reportes se presentaran anualmente a
la Gerencia General y a partir de su analisis se determinaran los casos a los
que se les abrirdn procesos de investigacion. Si la criticidad y prioridad de la
denuncia lo amerita, se preparara un reporte inmediato de alerta con el propésito
de iniciar el proceso de investigacion y tomar las medidas correctivas de manera
oportuna, asi como la determinacion de su divulgacion, reporte y tratamiento a

las instancias internas y/o externas pertinentes.

2. Obtener la
informacion \ 3. Categorizar las
preliminar de la denuncias
denuncia

8. Presentar los 7. Determinar la
reportes & severidad de la
estadisticos . denuncia

2.2.2Investigacion

El proceso de investigacion es responsabilidad de la administracion de LA
COMPANIA y podra realizarse en conjunto con un tercero independiente o por
quien sea designado internamente, cuando asi se decida de acuerdo con la

criticidad, circunstancias, personal involucrado, entre otros aspectos.
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Esta decision la tomard el Gerente General basado en los reportes y clasificacion
del evento generado por el tercero independiente. El proceso de investigacion

incluye principalmente las siguientes etapas:

. Entendimiento de los hechos
. Desarrollar un plan de investigacion.

1
2

3. Ejecutar la investigacion.
4. Documentar el proceso.
5

. Reportar el caso.

2.2.3Indicadores de gestion.

Con el proposito de establecer mecanismos de medicion sobre el proceso de
deteccion, administracibn e investigacion, se disenara indicadores de gestion
enfocados a monitorear el Canal Etico desde que se recibe la denuncia hasta la

generacion de acciones correctivas y/o preventivas.

2.2.4Retroalimentacion

Si asi lo considera, LA COMPANIA, a través de campafas, comunicaciones o
cualquier medio de difusion, ofrecera retroalimentacién a todos los colaboradores,
respecto a los eventos de fraude o corrupcion, actos ilegales o conductas antiéticas
que se hayan gestionado, con el propésito de promover y crear conciencia ética y

como medida de prevencion.

2.3 Elementos de mantenimiento

2.3.1Plan de comunicacion

Conscientes que una comunicacion efectiva es un elemento fundamental para la
implementacion, interiorizacion, mantenimiento y sostenibilidad del Canal Etico, se
establecera un plan de comunicaciones que busque promover y afianzar la cultura
antifraude y anticorrupcion al interior de LA COMPANIA informando los aspectos

claves del sistema.
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El plan de comunicaciones incluira campafas internas, material de apoyo,

comunicaciones escritas, via correo electrénico, etc.

2.3.2Capacitacion

Dentro del proceso de induccion de un empleado nuevo, la Direccion Administrativa,

Financiera y el Oficial de Cumplimiento, incluird una capacitacion sobre el Canal

Etico que incluya:

El compromiso de LA COMPANIA con la prevencién del fraude y la
corrupcion.

Las ventajas del Canal Etico.

Los eventos o conductas que pueden constituir fraude o corrupcion
y que deben ser denunciados.

Las consultas que pueden realizar y aclaraciones que pueden solicitar
sobre dilemas éticos.

Los mecanismos a través de los cuales puede hacer una denuncia.
El proceso de investigacion.

Los perjuicios de cometer fraude o corrupcion, actos ilegales o

conductas antiéticas, y las sanciones disciplinarias que ello implica.

Se brindaran capacitaciones continuas de manera selectiva a los colaboradores de

LA COMPANIA, con el proposito de fortalecer los conceptos y asegurar la

continuidad y sostenibilidad del Canal Etico.

2.3.3Evaluacion y actualizacion

El Oficial de Cumplimiento de LA COMPANIA, con el apoyo de la Direccion

Administrativa, hard una evaluacién periddica (por lo menos una vez al afo) del

Canal Etico con el propésito de asegurar su implementacion y efectividad. En caso

de ser necesario, el Canal Etico sera actualizado de acuerdo con las necesidades

de la Empresa.
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Dentro del proceso de evaluacion se tendran en cuenta, entre otros, los siguientes

cuestionamientos:

e ,El Canal Etico es consecuente con las politicas de gobierno y los valores
corporativos?

e ;las denuncias que se han recibido a través de los diferentes canales
estan bien fundadas y son consecuentes con los objetivos del sistema?

e ;Los colaboradores y contratistas conocen los canales de denuncia y la
forma como éstos deben ser utilizados?

e ;La Empresa ha gestionado adecuada y consistentemente las denuncias
recibidas a través de los diferentes canales de denuncia?

e ;Los colaboradores son conscientes de la importancia de reportar eventos
de fraude y corrupcion y del compromiso de la organizacion con la
prevencion de este tipo de eventos?

e ;LA COMPANIA es consciente que hay eventos de fraude o corrupcion
no reportados a través de los canales de denuncia y conocen las razones
por las cuales no fueron reportados?

e /La investigacion de las denuncias realizadas ha sido oportuna?

e ;Los planes de accion definidos sobre eventos de fraude, corrupcion o
conductas  anti-éticas han sido adecuados 'y oportunamente

implementados?
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